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Italya insan Haklar1 Federasyonu Tarafindan Avrupa Iinsan Haklar1 Sozlesmesi'nin
(“AIHS”) 36. Maddesi Uyarinca Sunulan Ugiincii Taraf Goriisii
Basvuru no. 14894/20, Giiltekin Saglam - Tiirkiye davasi

Giris

1. Bu gortisler, Boliim Bagkanu tarafindan 7 Eyliil 2021 tarihinde Mahkeme ("ATHM") igtiiziigii
Madde 44/3 uyarinca verilen izin uyarimnca bildirilmistir.

2. Bu goriisler, Tiirk yetkililer tarafindan terdrle miicadele hiikmiiniin [Tiirk Ceza Kanunu'nun
("TCK") 314. Maddesi] kullanilmasi ve ByLock anlik haberlesme uygulamasinin kullaniminin
su¢ kapsamma alinmas: seklinde iki boliimden olusmaktadir. Bu iki husus son derece
onemlidir, ¢linkii 2013 ile 2020 tarihleri arasinda TCK'nin 314. maddesi uyarinca toplam 420 bin
suclama yapilmis ve bugiine kadar 265 bin kisi bu madde uyarinca ceza almis,' 92 bin 769
kisiyse ByLock uygulamasini kullandig1 iddiasiyla kovusturmaya ugramistir.2

3. Giilen Hareketi ("GH"), Tirk hiikiimeti tarafindan silahli terdr oOrgiitii olarak kabul
edilmekte ve "FETO/PDY" olarak adlandirilmaktadir. Tiirkiye diginda AIHS'e taraf higbir
Devlet, GH'yi teror orgiitii olarak tanimamigtir. GH'nin lideri Fethullah Giilen'dir ve Ankara 11.
Agir Ceza Mahkemesi, 2006 yilinda Giilen'i anayasal diizeni degistirmeye tesebbiis sugundan
beraat ettirmigtir. 2008 yilinda bu beraat karar: Tiirkiye'de Yargitay 9. Ceza Dairesi ve Yargitay
Ceza Genel Kurulu tarafindan onanmistir.3

4. Bu kararlarin ardindan GH'nin toplum, siyaset ve hiikiimet iizerindeki etkisi artmig ve o
donemde Bagbakan olan Cumhurbaskani Recep Tayyip Erdogan 24.03.2014 tarihinde yaptig: bir
konusmada GH'ye istedikleri her seyin verildigini sdylemistir: "17 iiniversite kurmak icin geldiler,
hepsini onadim. Okullar igin yer istedi, verdik. Uluslararas: camiada davet ettiler, devlet hiikiimet
bagkanlarma bunlar1 refere ettik. Olimpiyat dediler, her tiirlii destegi verdik."* Bu husus, Mahkeme
ontindeki konular agisindan 6nemli olabilir, ¢iinkii GH o donemde yasal ve mesru bir orgiit
olarak kabul ediliyordu. Ote yandan, 2016 yilindaki darbe girisiminin ardindan Cumhurbagkan
Erdogan, "Bu hain orgiitiin gercek yiiziinii ¢ok daha Onceden ortaya dékememis olmanin iiziintiisii
icerisindeyim. Rabbim de milletim de bizi affetsin"> diye konusmustur.

5. GH'nin terdr orgiitii olarak taninmasi: Tiirk hukukunda bir grubu teror orgiitii olarak
tanima yetkisi Anayasa'nin 138. maddesi uyarinca miinhasiran yargiya aittir. Tiirk hiikiimeti,
Milli Giivenlik Konseyi'nin ("MGK") darbe girisimi 6ncesinde 26 Mayis 2016 tarihinde GH'yi
terdr Orgiitli olarak ilan ettigini ileri siirse de® bu iddia yanlistir, ¢iinkii 2945 sayili Kanun

1 Abuse of the Anti-Terrorism Provision by Turkey is steadily increasing (2013-2020) (Tiirkiye'nin Terdrle Miicadele Yasasi istismar1
giderek artiyor), https://arrestedlawyers.org/2021/06/10/abuse-of-the-anti-terrorism-laws-by-turkey-is-steadily-increasing/
2 FET(Yden 612 bin kisiye islem (Yeni Safak), https://www.yenisafak.com/gundem/fetoden-612-bin-kisiye-islem-3587006
3 Esas No. 2008/9-82, Karar No. 2008/181, Tarih: 24.6.2008. Mahkeme "sug tegkil eden eylemi tespit edilmeyen, maddi unsuru siibut
bulmayan ve unsurlar1 olusmayan atili sugtan sanigin beraatina karar vermek gerekmis" diye hiikmetmistir.
4 Erdogan Trabzon'da konustu (Hiirriyet), https://www.hurriyet.com.tr/gundem/erdogan-trabzonda-konustu-26075452
5 Rabbim de milletim de bizi affetsin (NTV), https://www.ntv.com.tr/turkiye/rabbim-de-milletim-de-bizi-affetsin,a-
10dDB6SEucoS9ZT8sSmQ
6 Tiirkiye - Tiirkiye Adalet Bakanlig: tarafndan hazirlanan Tezkere, CDL-REF(2016)067-¢,
https://www .venice.coe.int/webforms/documents/?pdf=CDL-REF(2016)067-e
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uyarmca MGK'nin buna yetkisi yoktur ve her halitkarda MGK kararlar1 gizli kararlardir ve
MGK'nin s6z konusu bildirisi acik sekilde GH'den bahsetmemektedir.”

6. Hakimler ve Savcilar Yiiksek Kurulu Baskani Mehmet Yilmaz, 22.9.2016, 21.10.2016 ve
22.11.2016 tarihlerinde yaptig1 agiklamalarda GH'nin nasil tanimlanacagl konusunda yargi
cevrelerinde hem siiphe hem de ihtilafin oldugunu kabul etmistir. Yilmaz'm agiklamalar1 su
sekilde Ozetlenebilir: "GH 'nin silahli terdr orgiitii olup olmadigr konusunda siiphe ve ihtilaf vardi. 15
Temmuz'da agik ve net olarak silahli terér orgiitii oldugu ortaya ¢ikts."s

7. GH'yi silahl1 teror orgiitii olarak ilan eden ilk net ifadeli karar, 26.09.2017 tarihinde Yargitay
Ceza Daireleri Genel Kurulundan geldi.

8. 20 Subat 2021 tarihinde Icisleri Bakam Siileyman Soylu, 622 bin 646 kisi hakkinda GH ile
baglantilarindan dolay silahli terér orgiitiine iiyelik iddiasiyla sorusturma agildigini ve bu
kisilerin 301 bin 932'sinin polis tarafindan gozaltina alindigini sdyledi.!°

II. Terdrle miicadele hiikiimlerinin Tiirk makamlarinca kullanilmas1
(1) Kapsam: Tiirk Ceza Kanunu'nun ("TCK") 314. Maddesi
9. Bu goriisiin kapsami, Tiirkiyenin ana ve en sik uygulanan terdrle miicadele hitkmii olan
TCK'min 314. Maddesine iliskindir. TCK'nin 314. Maddesinin 1. ve 2. paragraflarinda silahl
teror Orgiitii kurma, yonetme ve iiye olma 22,5 yila kadar hapisle cezalandirilmaktadir.’ Bu
hiikiim soyledir:

(1) Bu kismun dérdiincii ve besinci boliimlerinde yer alan suglar1 islemek amaciyla, silahly orgiit

kuran veya yoneten kisi, on yildan onbes yila kadar hapis cezast ile cezalandirilir.

(2) Birinci fikrada tanimlanan orgiite iiye olanlara, bes yildan on yila kadar hapis cezas verilir.
(2) 314. Madde uyarinca yiiriitiilen kovusturmalar hakkindaki istatistikler
10. Tirk Adalet Bakanligimin istatistiklerine gore savcilarin TCK'nin 314. maddesini
kullaniminda siirekli bir artis yasanmistir; TCK'nin 314. maddesi uyarinca 2013 yilinda 8 bin
416 suglama, 2017 yilinda 146 bin 731 suglama, 2018 yilinda 115 bin 753 suglama, 2019 yilinda 54
bin 464 suglama ve 2020 yiinda 33 bin 885 suglama yapilmistir. Bu istatistikler, Tiirk
savcilarimin 2013 ile 2020 yillar1 arasinda TCK'nin 314. maddesi uyarinca toplam 420 bin
su¢lamada bulundugunu ve 2016 ile 2020 yillar1 arasinda 265 binden fazla kisinin ayn1 madde
uyarinca ceza aldigini ortaya koymaktadir.'?
11. Bu bulgular, Igisleri Bakani'min 8. paragrafta bahsedilen agiklamasiyla uyumludur. Bunun
sonucunda Tiirkiye, bir Avrupa Konseyi ("AK") raporuna gore terorle ilgili suglardan ceza
almis en biiylik mahkum niifusuna sahiptir. Bu rapora gore AK {iye devletlerinde terérizmden

7 Tiirkiyenin Yeni Olaganiistii Hali (2016-2018) ve Avrupa Insan Haklar1 Sézlesmesi ve BM Medeni ve Siyasal Haklara iliskin
Uluslararast Sozlesme Uyarinca Hukuka Uygunlugu (29 Nisan 2019). Avrupa Arastirmalari Enstitiisii, 2019,
https://ssrn.com/abstract=3567095.

8 https://www .sabah.com.tr/gundem/2016/11/22/itirafcilar-icin-ozel-ekip-kurduk,
https://www haberturk.com/gundem/haber/1313309-hsyk-baskanvekili-mehmet-yilmaz-fetoyu-itiraf-etsinler-ihrac-etmeyecegiz,
https://www.cumhuriyet.com.tr/haber/hsyk-ihraclarin-neden-darbeyi-bekledigini-acikladi-604177

9 The Turkish Judiciary’s Violations of Human Rights Guarantees (Tiirk Yargisinin insan Haklar1 Giivencelerini fhlalleri), VerfBlog,
https://verfassungsblog.de/the-turkish-judiciarys-violations-of-human-rights-guarantees/

10 Anadolu Ajansi, https://www.aa.com.tr/tr/turkiye/icisleri-bakani-soylu-garaya-giden-hdpli-vekili-acikladi/2151784

11 TCK'nin 314. Maddesi uyarinca verilen ceza, Terorle Miicadelesi Kanunu'nun 5. Maddesi uyarinca yar1 oraninda arttirilacaktir.

12 Bkz. Dipnot 1.

. (+39)0645493487
= segreteria@fidu.it




FIDU - Federazione Italiana
Diritti Umani ers

Iltalian Federation for Human Rights

www.fidu.it

dolay1 ceza almis toplam 30 bin 524 mahkumun 29 bin 827'si Tiirk hapishanelerinde
bulunmaktadir. 13

(3) Kanunsuz ceza olmaz, geriye doniik cezanin yasaklanmasi, 6ngoriilebilirlik 6l¢iitii ve
hukuk kalitesi ilkelerine iliskin hususlar

12. AIHM igtihat hukukuna gére 7. madde di§er seylerin yaninda sug ve cezanin kanunla
tanimlanabilecegi ilkesini ve ceza hukukunun s6z gelimi kiyas yoluyla sanigin zararina olacak
sekilde kapsaml olarak yorumlanmamasi gerektigi ilkesini icerir. Bir su¢ ve bu suga yonelik
yaptirimlar agik sekilde kanunla tarif edilmis olmalidir. Bir kisi ilgili hiikmiin lafzindan ve
gerekirse mahkemelerin bu lafz1 yorumlama seklinden yararlanarak hangi eylem ve ihmallerin
kendisine cezai sorumluluk getirecegini bilebilir.

13. Bir seyin "kanunla &ngoriilmiis" olmast dngoriilebilirlik gerektirir. ATHM'in goriisiince bir
diistur, insanlarin davramglarim1i  diizenlemesine imkan verecek yeterli kesinlikle
diizenlenmemigse bir "kanun" olarak kabul edilemez. Kisiler, bir eylemin dogurabilecegi
sonuglar1 kosullar elverdigince ongorebilmelidir. Hukuk kalitesi ise i¢ hukukun, yetkililerin
hangi durum ve kosullarda kisilerin S6zlesmeden kaynaklanan haklarini etkileyecek 6nlemlere
bagsvurma haklarmin oldugunu kisilere yeterli sekilde gostermek {izere yeteri kadar
ongoriilebilir olmas1 gerektigine isaret eder. (Giiler ve Ugur - Tiirkiye karari, no. 31706/10 &
33088/10).1

14. Avrupa Konseyi Bakanlar Komitesinin Insan Haklar1 ve Terorle Miicadele Rehberi, terorle
miicadele Onlemlerinin kanuna uygun olmasini ve kesin sekilde tanimlanmasmi zorunlu
tutmakta ve keyfiligi yasaklamaktadir.!>

15. Kanuni tanimin olmamasi: Ne TCK'nin 314. maddesi ne de bagka bir hiikiim, "silahl1 teror
orgiitiine tiyelik" konusunda net bir tanim igerir. Venedik Komisyonu'nun ("VK") bildirdigi
lizere Yargitay, bir bireyle s6z konusu silahli teror orgiitii arasinda bir tiyelik iliskisinin kurulup
kurulmadigmi belirlemeye yarayacak kriterler olusturmaya calismistir.’® Bu kriterler "siireklilik,
cesitlilik ve yogunluk" ve "'bilerek ve isteyerek hiyerarsik yapiya’ dahil olma™” olarak belirtilebilir.
Ancak bu terimler de herhangi bir kanun ya da yargi kurumu tarafindan net sekilde
tanimlanmamuisgtir.

16. Yargitay tarafindan uygulanan kriterler kanunda tanimin olmamasini telafi edebiliyor
mu?: TCK'min 314. maddesine iliskin 15 Mart 2016 tarihli goriisiinde VK sunlar1 dile getirmistir:
"Hiikiimet dis1 kaynaklara gore 314. maddenin uygulanmas: baglaminda iilkedeki mahkemeler bircok
durumda bir kisinin silahli teror orgiitiine iiyeligine, son derece zayif kanmitlara dayanarak karar veriyor;
bu da 314. maddenin uygulanmasimn ongoriilebilirligine iliskin soru isaretleri doguruyor."® VK, su
tavsiyede bulunmustur: "oncelikle,... Yargitay ictihat hukukunda yerlesik kriterler (bir sanmiga atfedilen
eylemlerin, "siireklilik, cesitlilik ve yogunluk” agisindan séz konusu kisinin bir orgiitle olan "organik
bagim” ortaya koymast ya da bu eylemlerin soz konusu kisinin orgiitiin "hiyerarsik yapis1” sahilinde

13 Avrupa Konseyi Yallik Ceza Istatistikleri - SPACE I 2020,
https://wp.unil.ch/space/files/2021/04/210330_FinalReport_SPACE_I_2020.pdf
14 Selahattin Demirtas - Tiirkiye davas1 (No. 2), Bagvuru no. 14305/17, 250. paragraf.
15insan Haklar1 ve Terérle Miicadele Rehberi, https://www.coe.int/t/dlapil/cahdi/Source/Docs2002/H_2002_4E.pdf
16 Venedik Komisyonu'nun Tiirk Ceza Kanunu'nun 216, 299, 301 ve 314. maddeleri Hakkindaki Goriisii (CDL-AD(2016)002).
17 A.g.e.
18 A.g.e., paragraf 102.
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bilerek ve isteyerek hareket ettigini kanitlamasi) kat: sekilde uygulanmalidir." VK, su sonuca varmusgtir:
"Bu kriterlerin gevsek sekilde uygulanmasi, basta AIHS in 7. maddesinin ruhuna uygun olarak kanuna
uygunluk ilkesi olmak iizere bir dizi soruna yol agabilir.""

17. Bununla birlikte bu goriisiin, 2016'daki darbe girisiminden ve bu girisimle Tiirkiye'nin yasal
ve yargisal ortaminin altiist olmasindan once verildigi ve s6z konusu tarihten bu yana bu
kriterlerin uygulanmasinin ¢ok daha genis ve keyfi hale geldigini kaydetmek gerekir. Bu
sorunu asagida daha ayrintili olarak ele alacagiz.

18. Yargitay'in yeniden yapilandirilmasi: 2011 yilindan bu yana Yargitay birgok kez yeniden
yapilandirilmistir. Bu yeniden yapilandirmalarin birinde mahkemedeki tiim hakimler gérevden
alinmis ve yeni hakimler atanmistir.

Yargitay iiye hakimlerinin say1s1

Yil Say1 Yil Say1 Yil Say1 *6110 sayili Kanunla 169 yeni hakim atanmugtir.
2009 217 2014 530* 2018 384%%* ** 6723 sayili Kanunla tiim hakimlerin gorev siireleri sonlandirilmis

2010 239 2015 482 2019 389 ve 300 yeni hakim atanmistir. Ayni kanun uyarmca hakim sayisi

2012 384 2016 300+ 2020 377 kademeli olarak 200'e indirilecektir.
2013 387 2017 304 2021 373

** Hakim sayismin 200'e indirilmesini gerektiren 6723 sayili
Kanuna aykir1 sekilde 696 sayih OHAL Kararnamesiyle 100 yeni
hakim atanmigtir.

19. Son on y1l iginde birgok kez yeniden yapilandirilan Yargitay'in kurumsal kiiltiirii, dairelerin
gelenek ve yargisal yetkileri bilyiik degisikliklere ugramistir. Ornegin 2014 ile 2021 yillart
arasinda Yargitay'in 9. ve 16. Daireleri terore iliskin davalara bakarken 1 Temmuz 2021
tarihinde 16. Daire kapatilmis ve 9. Dairenin yetkileri degistirilmis ve 3. Daireye bu davalara
bakma yetkisi verilmistir. Boylelikle silahli ter6r orgiitiine {iye olma sugunun net bir taniminin
olmamasindan kaynaklanan sorunlara ek olarak Yargitay siirekli yeniden yapilandirilmasi,
TCK'nin 314. maddesi baglaminda gerekli Ongoriilebilirligin saglanmasi ihtimalini fiilen
ortadan kaldirmistir.

20. "Siireklilik, cesitlilik ve yogunluk" kriterlerinin karsilanip karsilanmadigi hususunda
Giilen Hareketime ("GH") iliskin davalarda kullanilan degiskenler: Su ana kadar GH ile
baglantili olma iddiastyla 300 binin iizerinde kisi polis tarafindan gozaltina alinmis ve bunlarin
96 binden fazlas1 yargilama oncesi tutukluluga tabi tutulmustur?' ve Basvuru Sahibi onlardan
biridir.

21. 2016'daki darbe tesebbiisiinden sonra iilkedeki savci ve mahkemeler, bir kisinin GH {iyesi
olup olmadigini belirlemek icin bir degiskenler listesi olusturmustur. (Ek 1 ve 2). Farkh
davalarda kullanilan lafizlar degismekle birlikte bu faktorler genellikle asagidaki sekildedir:

(i) Bank Asya'ya para yatirmak;

(ii) ByLock mesajlasma uygulamasini kullanmak ya da indirmek;

(iii) Sosyal medya etkinligi ve ziyaret edilen web sitelerinin analizi;

(iv) GH ile baglantili oldugu iddia edilen Kimse Yok Mu gibi yardim kuruluslarina yapilan
bagislar;

(v) GH ile baglantili oldugu iddiasiyla OHAL sirasinda kapatilan okul, {iniversite ve yurtlarda
kalmak ya da 6grenci olmak ya da ¢ocugunu bu egitim kurumlarina gondermek;

19 A.g.e., paragraf 106.
20 Yargitay Yillik Faaliyet Raporlari, https://www.yargitay.gov.tr/kategori/86/faaliyet-raporu
21 Anadolu Ajansi, https://www.aa.com.tr/tr/turkiye/icisleri-bakani-soylu-garaya-giden-hdpli-vekili-acikladi/2151784
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(vi) GH'nin stireli yaymlarina abone olmak;

(vii) Bir uydu televizyon saglayicisi olan DIGITURK aboneligini, AKP hiikiimetini elestiren yedi
televizyon kanalinin yaymini durdurma kararindan sonra iptal etmek;

(viii) GH ile baglantili oldugu iddiasiyla OHAL sirasinda feshedilen/el konulan sirketlerin
hissedar1 olmak;

(ix) GH ile baglantili oldugu iddiasiyla OHAL sirasinda kapatilan/feshedilen/el konulan bir
sendika, dernek, vakif ya da sirkette yonetici, calisan ya da tiye olmak.

22. Bu noktada yukarida bahsi gecen faaliyetleri yerine getirenlerin tiimiiniin, s6z konusu
zamanda yasal olan ve devletten almmmis ruhsat/statii ya da yetkiyle faaliyet gosteren ya da
Icisleri Bakanlig1 ya da Calisma Bakanligimin izin ve denetim altinda faaliyet gosteren
kuruluslara katildigi/bu kuruluslarla (TV kanallari, Bank Asya? 2%, Kimse Yok Mu?, okullar?,
iiniversiteler® ve vakiflar?) islemde bulundugunu kaydetmek gerekir. Dahasi bu kuruluslarin
coguna, vergi muafiyeti?®, kamu yararina dernek?, hiikiimet siibvansiyonu ya da tistiin kamu
hizmeti 6dlii*® gibi 6zel unvan ve ayricaliklar verilmisti. Baska bir deyisle yapilanlarin tiimdi,
AIHS'in giivencesi altindaki haklarin kullanilmasindaki yasal faaliyetlerdi.

23. Yargitay dairelerinin kararlar1 alt mahkemeleri baglayiaa midir? Tiirkiye gibi Avrupa
hukuk sistemine ait {iilkelerde mahkeme kararlar1 genel olarak aynm1 ya da daha diisiik
kademedeki diger mahkemeler i¢in emsal teskil etmez ve hatta bir mahkemeyi daha 6nce
verdigi kendi kararlar1 bile baglamaz. Benzer sekilde bir mahkeme, {ist mahkemelerin daha
onceki kararlarini1 emsal olarak kabul etmek zorunda degildir. Bu yiizden Tiirkiye gibi Avrupa
hukuk sisteminde mahkeme kararlar1 hukukun birincil kaynaklarindan biri degildir.

24. Tiirk hukukunda kararlar1 alt mahkemeler agisindan baglayici olan tek mahkeme, Yargitay
Ictihad1 Birlestirme Genel Kurulu'dur® ve Ceza ya da Hukuk Daireleri Genel Kurulunun
kararlar1 da benzer sekilde baglayici degildir. Dava konusu ne kadar benzer olursa olsun
Yargitay daireleri de dahil olmak iizere mahkemeler, Hukuk ya da Ceza Genel Kurulunun
kararlarini takip etmek zorunda degildir. Son olarak Yargitay Igtihad1 Birlestirme Genel Kurulu,
TCK'min 314. maddesi hakkinda herhangi bir karar vermis degildir.

22 Tiirk hukukunda bankalar, bir diizenleyici kamu kurulusu tarafindan verilen 6zel bir ruhsatla kurulur.
23 Asya Finans Kurumu A.S. (Bank Asya Katilm Bankasi), 11 Nisan 1996 tarihli Bakanlar Kurulu onay ve izniyle kuruldu. Acilis
toreni eski Bagbakan Tansu Ciller, Cumhurbaskani Recep Tayyip Erdogan, eski Cumhurbaski Abdullah Giil ve siyasal ve toplumsal
elitlerin diger tiyelerinin katilimiyla gerceklestirildi. Vergi tahsil etme ve sosyal sigorta primleri, cezalar, vb. gibi diger mali
yiikiimliiliikleri tahsil etme ruhsati vardi. 3 Mayis 2014 tarihinde Bankacilik Diizenleme ve Denetleme Kurulu (BDDK), Bank
Asyanin Yonetim Kurulu'nu belirleyen imtiyazli hisselerinin yiizde 63'iiniin, Tasarruf Mevduat Sigorta Fonu (TMSF) tarafindan
kullanilmas1 karari vermis ve sonrasmda fon kurulu kararmin 23 Temmuz 2016 tarihli ve 29779 sayili Resmi Gazete'de
yaymmlanmasiyla bankanin ¢alisma ruhsati iptal edilmis, bankanin operasyonlarmni durdurulmus ve banka kapatilmistir.
24 Meclis tarafindan verilir.
25 Tiirk hukukunda 6zel okullar Milli Egitim Bakanlig1 izin ve denetimine tabidir.
26 Tirk hukukunda 6zel {iniversiteler, Meclis tarafinda ¢ikarilan bir kanunla kurulur ve bu yiizden kamu kurulusu statiistine
sahiptir.
27 Tiirk hukukunda vakiflar, bir mahkeme tarafindan ¢ikarilan bir yetki karariyla kurulur.
28 Bakanlar Kurulu tarafindan verilir.
29 Bakanlar Kurulu tarafindan verilir.
30 Kimse Yok Mu yardmm kurulusuna vergi muafiyeti, kamu yararmna dernek statiisii verilmis ve ayrica Meclis tarafindan tistiin
kamu hizmeti 6dulii verilmistir.
31 Yargitay Kanunu'nun 45. Maddesi.
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25. Dolayisiyla Yargitay dairelerinin benimsedigi kriterlerin tutarli sekilde uygulanip
uygulanamayacagi bir yana (Tiirkiye 6rneginde uygulanmadig: ortadadir), bu daireler, TCK'nin
314. Maddesinin zorunlu 6ngoriilebilirligini saglayacak gerekli 6zel yetkiye sahip degildir.

26. S6z gelimi, Demirtas - Tiirkiye kararinda (2) Avrupa Insan Haklar1 Mahkemesi (ATHM), 278.
paragrafta, "Yerel mahkemelerin, Yargitay ictihadimin gerektirdigi iizere, basvurucunun eylemlerinin
‘siivekliligini, cesitliliini ve yogunlugunu’ dikkate almadigi, basvurucunun eylemlerinin ilgili teror
orgiitiiniin hiyerarsik yapisi icinde gerceklesip gerceklesmedigine bakmadigr goriilmektedir" ifadelerini
kullanmistir. Dolayisiyla bu bulgu, Yargitay'in emsal kararlarinin, alt mahkemeleri baglayici
olmadigr ve bu yiizden TCK'nin 314. maddesinin zorunlu oOngoriilebilirligini saglayacag:
seklindeki 16-18. paragraflar ve 24-25. paragraflardaki goriislerimizi desteklemektedir.

27. Alt sonug: (i) Yargitay kararlar1 alt mahkemeler {izerinde baglayic1 degildir ve dolayisiyla
TCK'nin 314. maddesinin genis ve muglak lafzindaki eksiklikleri ortadan kaldirma giiciine
sahip degildir; (ii) Gergekte ulusal mahkemeler TCK'nin 314. maddesini uygularken "stireklilik,
cesitlilik ve yogunluk" kriterini etkin sekilde dikkate almamaktadir; (iii) Yargitay'in siirekli
yeniden yapilandirilmas;, TCK'nin 314. maddesinin Ongoriilebilir ve tutarhh sekilde
uygulanmasini 6nlemektedir.

(4) Selahattin Demirtas - Tiirkiye davasi (2), Bagvuru no. 14305/173

28. Yukarida bahsedildigi iizere, Demirtas - Tiirkiye kararinda (2) AIHM, 278. paragrafta, "Yerel
mahkemelerin, Yargitay ictihadinin gerektirdigi iizere, basvurucunun eylemlerinin ’siirekliligini,
cesitliligini ve yogunlugunu' dikkate almadi$i, basvurucunun eylemlerinin ilgili terér Orgiitiiniin
hiyerarsik yapis1 icinde gerceklesip  gerceklesmedigine bakmadigr  goriilmektedir"  ifadelerini
kullanmustir.

29. Sonrasinda Biiyiik Daire 280. paragrafta "Basvuranin Ceza Kanunu'nun 314. maddesi uyarinca
ceza gerektiren ciddi suglarla baglantili olarak tutuklanmasini hakli kilabilecek eylemler silsilesi olduk¢a
genistir ve dolayistyla, soz konusu maddenin icerigi, yerel mahkemelerce yorumlanmasuyla birlikte, ulusal
makamlarmn keyfi miidahalesine kars: yeterli koruma saglamamaktadir" demistir.

30. {lerleyen boliimlerde, &zgiirliik hakki konusunda Biiyiik Daire 337. paragrafta "... mevcut
davanin yerel mahkemelerin bir kimsenin teror Orgiitii iiyeligine olduk¢a zayif delillere dayanarak karar
verme egilimini teyit ettigini" belirtmistir. Bliylik Daire, "... soz konusu hiikmiin iceriginin yani sira
yerel mahkemelerin yorumlanmasmin ulusal makamlar tarafindan yapilan keyfi miidahaleye kars: yeterli
koruma saglamadig:" sonucuna varmugtir. Bu kapsamda, mevcut davada yorumlandigi ve
uygulandig sekliyle s6z konusu teror suglarinin “ongdoriilebilir” olmadigina karar vermistir.*

(5) BM Insan Haklar1 Komitesi ("HRC") ve Keyfi Tutukluluk Calisma Grubu'nun ("WGAD")
goriisleri

31. Son yillarda HRC ve WGAD, GH ile baglantilarindan dolayi tutuklanan toplam 18 vakay1
ele almistir. HRC'nin goriisleri ve WGAD'In goriislerinin 0zetleri bu belgeye eklenmistir. (Ek 3
ve 4). Bu vakalarin 16'ssnda WGAD, Kategori V ihlali (siyasal ya da diger goriislere bagh
ayrimcilik gerekgesiyle, Ozgiirlitkten yoksun birakma, uluslararasi hukukun ihlali) tespit
etmistir. Bu vakalar arasinda en yeni olan iki vakada WGAD su ifadeleri kullanmistir: " Calisma
Grubu, mevcut vakanin son ii¢ yilda Calisma Grubu nun oniine gelen Fethullahgt Teror Orgiitﬁ/Pamlel

32 Selahattin Demirtas - Tiirkiye davas1 (No. 2), Bagvuru no. 14305/17, http://hudoc.echr.coe.int/fre?i=001-207173
33 A.g.e.
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Devlet Yapilanmas: (Hizmet Hareketi) ile baglantili oldugu iddia edilen kigilere iliskin en yeni vaka
oldugunu not etmektedir. Bu vakalarin tiimiinde Calisma Grubu, soz konusu kisilerin tutuklulugunun
keyfi oldugunu tespit etmistir. Fethullahci Terér Orgiitii/Paralel Devlet Yapilanmas: (Hizmet Hareketi)
ile baglantili oldugu iddia edilen kisilerin siyasal ya da diger goriislerine gore ayrimcilik temelinde
hedeflendigini not etmektedir."** Ayrica "Hizmet Hareketi ile baglantili oldugu iddia edilen kisilerin
siyasal ya da diger goriislerine gore hedef alimdi§ina yonelik bir oriintii ortaya ¢ikmaktadir"® ifadesini
de kullanmustir.

32. 1ki bagvuruda WGAD, bu vakalarin, insanliga kars1 suga varan bir oriintii olusturabilecegi
kaygisini ifade etmistir. WGAD, su ifadeleri kullanmistir: "Calisma Grubu, bu vakalarin tiimiinde
goriilen oriintii konusundaki kaygisini dile getirmekte ve belirli kosullarda uluslararas: hukuk kurallar:
ihlal edilerek yaygin ya da sistematik hapis ya da baska sekilde ciddi boyutta ozgiirliikten yoksun birakma
eyleminin, insanliga karsi su¢ teskil edebilece§ini hatirlatmaktadir."3

33. Bagvuru sahibinin, Bank Asya'da hesab1 olma ve ByLock indirme yiiziinden silahli teror
orgiitiine iiye olmakla suglandig1 bir vakada, Insan Haklar1 Komitesi su ifadeleri kullanmugtir:
"...Ismet Ozcelik'e karst kullanilan tek kanit, ByLock uygulamasinn kullanilmast ve Bank Asya'ya para
yatirilmasidir. Bu durumda Komite, Taraf Devletin, yazarlara kendilerine yoneltilen suglamalarin vakit
gecirilmeksizin haber verildigini ortaya koymadi§ini ve bu kisilerin tutuklanmasimin makuliyet ve
gereklilik kriterlerini karsiladi§ini kanmitlayamadigini degerlendirmektedir. 4. Madde kapsamindaki bir
istisnanin, makul olmayan ya da gereksiz olan bir Ozgiirliikten yoksun birakma eylemini
gerekgelendiremeyecegini hatirlatmaktadir. Dolayisiyla Komite, yazarlarm tutuklulugunun Sozlesmenin
9. Maddesi (1-2) kapsaminda bir ihlal olusturdugunu tespit etmistir."%

34. Bagvuru sahibinin, s6z konusu zamanda yasal olarak faaliyet gosteren belirli bir dernegi
iiyelik temel alinarak tutuklanmasiyla ilgili olarak WGAD su ifadeleri kullanmustir: "Saymn
Yasar'm Empati Kadin ve Is Dernegi'ne iiye olmak, Hizmet Hareketi tarafindan diizenlenen sosyal
etkinlik ve gezilere katilmak ve iletisim i¢in ByLock mobil uygulamasini kurup kullanmak yiiziinden
tutuklandigini, yargulandigini ve hapse atildigini kaynak iddia etmekte ve Hiikiimet bu iddiay:
ciiriitememektedir. ... Calisma Grubu, ozgiir ve demokratik toplumda basvuru sahibinin fikir ve ifade
0zgiirliigii, orgiitlenme 0zgiirliigii ve kamu islerinin yiiriitiilmesine katilma 6zgiirliigiinii kullanmas
sonucunda ozgiirliigiinden yoksun birakilmasida hicbir mesru ama¢ ya da hedef bulmamaktadir.
Dolayisiyla basvuru sahibinin tutuklulugu gerekli ya da orantili degildir.">

35. Bagvuru sahibinin "sohbet" denilen toplantilara katilmaktan ve bu toplantilarin GH iiyeleri
tarafindan diizenlenmis olmas: yiiziinden tutuklanmasi konusunda WGAD sunlan ifade
etmistir: "Saymn Yayman'm Giilen grubunun 2013 yilindaki toplantilarina katilmas: konusunda
Calisma Grubu bir kez daha Hiikiimetin, bariscil ve soz konusu zamanda megru olan toplantilara katilmig
olmanin, barisgil toplanti ve orgiitlenme 0zgiirliigiinii nasil ihlal ettigini ortaya koyamadigini ve bu
durumun Sozlesme nin 21. ve 22. Maddelerine aykiri oldugunu tespit etmistir.">

34 Osman Karaca - Kambogya ve Tiirkiye karari, A/HRC/WGAD/2020/84.
35 Levent Kart - Tiirkiye karari, A/HRC/WGAD/2020/66.
36 Osman Karaca - Kambogya ve Tiirkiye karari, A/HRC/WGAD/2020/84, Levent Kart - Tiirkiye karari, A/HRC/WGAD/2020/66.
37 ismet Ozcelik vd., CCPR/C/125/D/2980/2017.
38 Nermin Yasar - Tiirkiye karari, A/HRC/WGAD/2020/74.
39 Mestan Yayman - Tiirkiye karari, A/HRC/WGAD/2018/42.
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36. ByLock uygulamasmin kullanim1 ya da indirilmesiyle baglantili olarak yapilan tutuklamalar
konusunda WGAD tekrar tekrar "Sanik ByLock uygulamasini kullanmis olsa bile sadece ifade
ozgtirliigiinii kullaniyor olabilir"4 diye belirtmistir.

(6) Sonug gozlemleri

37. TCK'nin 314. maddesinin son derece genis ve muglak lafzi, hukuk Kkalitesini
karsilamamaktadir.

38. Yargitay kararlar1 alt mahkemeler tizerinde baglayic1 degildir ve dolayisiyla TCK'nin 314.
maddesinin genis ve muglak lafzindaki eksiklikleri ortadan kaldirma giiciine sahip degildir.

39. TCK'nin 314. maddesinin son derece genis ve muglak lafzi, 2016'daki darbe girisiminden
sonraki uygulamasiyla birlestiginde, herhangi bir makul kisi tarafindan éngoriilebilir degildir.
40. Bir kisinin silahli teror orgiitiiniin (GH/FETO/PDY) iiyesi olup olmadigini belirlemekte
kullanilan degiskenler listesi sadece ve miinhasiran ya yasal faaliyetlerden ve/veya yasal olarak
kurulmus kurumlarla etkilesimlerden ve/veya Tiirkiye Anayasast ve AIHS'in giivencesi
altindaki hak ve ozgiirliiklerin kullanilmasindan olusmaktadir.

41. Yargitay'in stirekli yeniden yapilandirilmasi, TCK'nin 314. maddesinin ongoriilebilir ve
tutarh sekilde uygulanmasini engellemektedir.

42. Tim bunlar goz Oniine alindiginda, Mahkeme, 2016'daki darbe tesebbiisiinden once,
herhangi bir kisinin, GH hakkindaki siyasal ve yargisal goriislerdeki hizli doniis ve degisiklerle,
bu tiir goriiniiste yasal olan faaliyetlerin yasa disi hale getirilecegini ya da bir giin GH ile en
ufak bir baglantinin, yasal olarak teror suglamasi yapmak igin yeterli goriilecegini makul
sekilde ongoriip ongdremeyecegini kendisine sorabilir.!

43. Mevcut davada yorumlanip uygulandigi sekliyle i¢ hukuk, TCK'min 314. maddesi,
Basvuru Sahibinin (ya da herhangi bir kisinin) s6z konusu eylemlerinin gerceklestirildigi
zamanda Basvuru Sahibinin (ya da herhangi birinin) konumunda olan hi¢ kimse tarafindan
yasal olarak 6ngoriilebilir olmayacaktir.

III. ByLock mesajlasma uygulamasini kullaniminin su¢ kabul edilmesi

(1) ByLock uygulamasi ve bu uygulamanin kullaniminin ceza davalarinda kullanimi
hakkinda bilgi

44. ByLock nedir: ByLock, kullanicilar1 arasinda yazili ve sesli iletisim saglayan, eskiden Google
Play Store, Apple Store ve birtakim diger cevrim ici pazarlardan indirilebilen sifreli anlik
mesajlasma uygulamasidir. Hollanda'da merkezli 6nde gelen bir adli bilisim sirketi olan FOX-IT
tarafindan hazirlanan bir rapora gore bu uygulama sadece Google Play Store'dan 100 binin

40 Melike Goksan & Mehmet Fatih Goksan - Tiirkiye karari, A/HRC/WGAD/2019/53; Mestan Yayman - Tiirkiye karari,
A/HRC/WGAD/2018/42; Levent Kart - Tiirkiye karari, A/HRC/WGAD/2020/66; Kahraman Demirez vd. - Tiirkiye ve Kosova karari,
A/HRC/WGAD/2020/47; Arif Komis vd. - Malezya ve Tiirkiye karari, A/HRC/WGAD/2020/51; Akif Orug - Tiirkiye karari,
A/HRC/WGAD/2020/29; Faruk Serdar Kose - Tiirkiye karari, A/HRC/WGAD/2020/30; Ercan Demir - Tirkiye karari,
A/HRC/WGAD/2019/79.

41 The Turkish Judiciary’s Violations of Human Rights Guarantees (Tiirk Yargisinin insan Haklar1 Giivencelerini Ihlalleri),
VerfBlog, https://verfassungsblog.de/the-turkish-judiciarys-violations-of-human-rights-guarantees/
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tizerinde indirilmistir.*? Rapora gore ByLock, 14 Mart 2014 ile 19 Subat 2016 tarihleri arasinda
kullanima acikti.

45. Tiirk yargisinin ByLock konusundaki tutumu: Yargitay, ByLock kullanma ya da
indirmenin, silahli teroér Orgiitii tiyeliginden bir kisiye ceza vermek igin herhangi bir
destekleyici kanit olmaksizin tek basina yeterli olduguna hitkmetmistir. Yargitay Ceza Daireleri
Genel Kurulu 26.09.2017 tarihinde "ByLock iletisim sisteminin FETO/PDY silahli terér orgiitii
mensuplarmin kullanmalar: amaciyla olusturulan ve miinhasiran bu teror orgiitiiniin bir kisim
mensuplari tarafindan kullanilan bir ag olmas: nedeniyle; orgiit talimat ile bu aga dahil olundugunun ve
gizliligi saglamak icin haberlesme amaciyla kullanildi§inin, her tiirlii siipheden uzak, kesin kanaate
ulastiracak teknik verilerle tespiti, kisinin orgiitle baglantisini gosteren bir delil olacagina" ve "bu aga
dahil olan kisilerin ag icinde baska kisi ya da kisilerle yaptiklar: goriisme iceriklerinin olmas: da
aranmayacagima" hitkmetmistir.+

46. Akgiin - Tiirkiye karari: ByLock indirme/kullanma yiiziinden tutuklanan bir basvuru
sahibinin Mahkemeye yaptig1 bir basvuruda ATHM, herhangi bir sifreli iletisim aracmin
indirilmesi ya da kullamilmasinin ya da ozel niteligi olan mesaj aligveriginin korunmasina
yonelik herhangi bir baska yontemin kullanilmasinin tek basina nesnel bir gozlemci agisinda
yasa digs1 ya da ceza gerektiren bir faaliyete karigildigini tatmin etmeye yeter bir kanit
olamayacagina hiikmetmistir. Ancak paylasilan mesajlarin icerigi ya da bu paylasimlarin
baglami gibi bagka kanitlarla desteklemesi halinde, sifreli iletisim aracinin kullanimi, nesnel bir
gozlemcinin s6z konusu iletisim aracini kullanan bireyin bir sug orgiitiiniin iiyesi oldugundan
kuskulanmasi i¢in makul gerekge sunabilecektir.*

47. BM Keyfi Tutukluluk Calisma Grubu'nun ("WGAD") goériisii: BM WGAD siirekli olarak
ByLock'un indirilmesi ve kullanilmasmin, bir kisinin temel fikir ve ifade Ozgiirliglinii
kullanmas1 anlamina geldigi sonucuna varmustir.* Nitekim fikir ve ifade 6zgtirliigti haklari, her
tiirlti ifade seklinin yani sira gorsel-isitsel, elektronik ve internet tabanli her tiirlii ifade sekli
dahil olmak iizere ifadenin yayilmasina yonelik araglari korur.#

(2) ByLock su¢ kapsamina alinmasina yonelik gozlemler:

48. Turk yargisimin ByLock konusundaki kararlari, bu goriisiin 1. Boliimiinde belirtilen,
Yargitay'in "stireklilik, cesitlilik ve yogunluk" ve "bilerek ve isteyerek 'hiyerarsik yapiya' dahil
olma" seklindeki kenti i¢tihatlarina aykiridir. ByLock konusundaki davalardaki gergek sudur:

i. ByLock'un indirilmesi, samigin ya da baska bir kisinin eylemlerinin ya da bagka bir kanitin,
sanigin s0z konusu orgiitle baglantili oldugu gosterip gostermesine bakilmaksizin rutin sekilde
mahkumiyet verilmesine yetmektedir. Bu ise yukarida bahsedilen "gesitlilik" kriterine aykiridir.

42 Expert Witness Report on ByLock Investigation (ByLock Sorusturma Bilirkisi Raporu),
https://foxitsecurity.files.wordpress.com/2017/09/Bylock-fox-it-expert-witness-report-english.pdf
43 Yargitay, E. 2017/16-956, K. 2017/370.
44 Anayasa Mahkemesi, Yargitay'in vardigi sonucu herhangi bir sorgulama yapmaksizin onaylamaktadir. (Ferhat Kara, B. No:
2018/15231).
45  Akgiin - Tirkiye davasi, Bagvuru no. 19699/18.
46 Faruk Serdar Kose - Tiirkiye karari, Kahraman Demirez vd. - Tiirkiye ve Kosova karari, Nermin Yasar - Tiirkiye karari,
WGAD/2020/30,47,74.
47  Insan Haklar1 Komitesi, Genel yorum No. 34, https://www2.ohchr.org/english/bodies/hrc/docs/gc34.pdf

f. (+39)0645493487

= segreteria@fidu.it




FIDU - Federazione Italiana
Diritti Umani ers

Iltalian Federation for Human Rights

www.fidu.it

ii. ByLock indirme ya da son derece kisa bir siireligine ve hatta bir kez kullanma mahkumiyet
i¢in yeterlidir ki, bu yukarida bahsedilen "yogunluk ve stireklilik" kriterlerine aykiridir ve 16-18.
ve 24-25. paragraflarda belirtildigi {izere Yargitay'n kendi kriterlerini uygulamadigim
gostermektedir.
49. Miinhasithik: Yargitay "ByLock iletisim sisteminin FETO/PDY silahli terdr orgiitii
mensuplarinin kullanmalar: amaciyla olusturulan ve miinhasiran bu teror orgiitiintin bir kisim
mensuplar tarafindan kullanilan bir ag olduguna"# 4 hiikmetmistir, ama 50. paragrafta
agiklandig: tizere bunun dogru olmadig: ortaya konmustur.
50. Uluslararas1 Raporlar: Fox-IT, Jason Frankovitz ve Thomas Kevin Moore tarafindan
hazirlanan ¢ ayri dijital adli bilisim raporu, "miinhasirlik iddiasmmin" gerceklere aykir
oldugunu ortaya koymustur. (Ek 5, 6 ve 7). Ekte verilen bu dogrulanabilir raporlar, Mahkemeye
tevdi edilmistir ve asagidaki degerlendirmeleri igermektedir:
"... ByLock, Google Play ve Apple App magazalarindan indirilebiliyordu. ... ByLock
uygulamasi, 12 {ilkede ilk 100 uygulama ve 47 iilkede ilk 500 uygulama arasina girmisti.
Bu husus, bu uygulamayr sadece FETO/PDY iiyelerinin kullandig1 iddiasini
ciiritmektedir... Tim kullanicilarin Giilen Hareketi {iiyeleri oldugunu soylemek
sa¢madir."®
"ByLock'un indirilebilecegi platformlara 6rnek olarak Google Play Store, Apple Store,
apk-dl.com, apkpure.com ve downloadatoz.com verilebilir. ... MIT, ByLock
uygulamasimnim 15 Temmuz 2016 tarihinden 6nce halka agik olmadigini belirtmektedir.
Fox-IT, bu ifadeyi var olan istatistiklere dogrulamaya c¢alismustir. ... Google Play
magazasinin tarihsel indirme ve kurulum istatistiklerine gore ByLock kurulumlar1 Nisan
2014'e kadar gitmektedir ve 19 Ocak 2015 itibariyle kurulum sayis1 100 bine ulagmist.
Bu gozlemler, insanlarin 15 Temmuz 2016 tarihinden ¢ok 6nce ByLock'u bildigi ve
kullandigini ortaya koymaktadir."*!
"ByLock uygulamasmin Google Play'den indirilebildigi donemde bir Android cihaz1 ve
bir Google hesab1 olan herkes bu uygulamay: indirebiliyordu. Uygulama, magazadan
kaldirildiktan sonra bile bir kopyaya sahip diger web sitelerinden uygulamay indirip
kurmak miimkiin olmustur. ... ByLock uygulamasini hem herkes indirebiliyordu, hem
de indirildikten sonra onu indiren kisi kendi ByLock hesabini olusturabiliyor ve diger
kullanicilara mesaj gondermeye baslayabiliyordu. ... ByLock uygulamasma iligkin
incelememde uygulamanin kullanim sart1 olarak herhangi bir spesifik gruba {iye olmay1
zorunlu kildigin1 gosteren higbir sey bulamadim.">
51. ByLock kanitlarinin kalite, giivenilirlik ve dogrulugu: Genel olarak Tiirk polisi ve yargi
makamlari, ByLock konusundaki sorusturma ve yargilamalarda Milli Istihbarat Tegkilati'nin
(MIT) "ByLock Uygulamasi Teknik Raporu" adli raporuna dayanarak miinhasiran MIT'in

48 Yargitay, E. 2017/16-956, K. 2017/370.

49 Anayasa Mahkemesi, Yargitay'n vardigi sonucu herhangi bir sorgulama yapmaksizin onaylamaktadir. (Ferhat Kara, B. No:
2018/15231).

50 Ingiliz avukatlar William Clegg Q.C. ve Simon Baker ve adli uzman Thomas Kevin Moore tarafindan hazirlanan bilirkisi raporu,
(Ek 7).

51 ByLock Sorusturmasi Bilirkisi Raporu, (Ek 5).

52 Jason Frankovitz tarafindan hazirlanan 9/8/2017 tarihli Uzman Gértuisi (Ek 6).
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bulgularmni temel almaktadir. Ancak Hollanda'da merkezli 6nde gelen bir adli bilisim sirketi
olan FOX-IT su sonuglara varmistir [baz1 boliimler vurgu i¢in kalin yapilmaistir]:
“Fox-IT, MIT raporunda sonuglarin ve/veya ekran goriintiilerinin MIT tarafindan
tahrif edildigini gosteren tutarsizliklarla karsilasmistir. Rapordaki bilgilerin
hangisinin orijinal verilerden kaynaklandig1 ve hangi bilgilerin MIT tarafindan (hangi
maksatla) degistirildigi belli olmadigindan, bu durum oldukca sorunludur. Bu, MiT'in
mevcut bilgilerin hangi boliimiinii sunulmadan 6nce degistirdigi, nigin degistirildigi ve
tam olarak hangi kisimlarin disarida birakildig1 veya degistirildigi sorularini giindeme
getirmektedir. Bilgileri kanit olarak sunulurken, orijinal veriler (gercek kanitlar) ile
analist tarafindan eklenen veya degistirilen veriler arasinda ayrimin yapilmasi, seffaflik
acismdan ¢ok Onemlidir. Dahasi, Fox-IT, MIT'in raporunu Ortiilti, kapali, iyi
yapilandirilmamis ve 6nemli detaylardan yoksun olarak degerlendirmektedir. Kotii
raporlama yalnizca bir bigimlendirme sorunu degildir. Onemli ayrintilari atlayan ve
okunamayan bir rapor yazmak, okuyucunun sonuglara gotiiren sorusturmay: detayl
inceleme imkanim1 azaltir. Bir rapor ciddi hukuki sonuglarin temeli olarak
kullanildiginda, yazar sorusturma ile ilgili hi¢bir soru birakmayacak bi¢imde kapsaml
ve 0z olmalidir. Fox-IT son 15 yilda bir¢ok dijital sorusturma raporu okumus ve
yazmustir. Bu tecriibeye dayanarak, Fox-IT MIT raporunun kalitesini, 6zellikle varilan
hiikiimlerin hukuki sonuglar1 g6z 6niine alindiginda, ¢ok diisiik bulmaktadir.">
52. Benzer sekilde iki Tiirk dijital adli bilisim uzmani1 Koray Peksayar ve Levent Mazihigiliney
tarafindan hazirlanan uzman goriisii (Ek 8) su sonuglara varmustir: (i) MIT tarafindan ByLock
sunucusundan elde edilen veriler bozuktur, (ii) Tutarsizliklarin nedenini anlamak, ancak orijinal
delilin, bozulmamis sayisal verilerin miisterekliginin saglanmas: ve sayisal verilerin ceza
yargilamasimin tiim taraflar1 tarafindan incelenmesiyle miimkiin olabilir, (iii) Bozuk sayisal
veriler ceza yargilamalar i¢in yasal delil olarak kabul edilemez.>
53. Usul kurallarina uymamaktan kaynaklanan kabul edilmezlik sorunlari: Mahkeme ayrica
ByLock verilerinin elde edilmesindeki usul eksikliklerinin bu verileri ceza davalarinda kabul
edilemez hale getirdigini de dikkate almalidir.
54. Ceza Muhakemesi Kanunu'nda (CMK - 5271 sayili) ongoriilen dijital verilerin elde
edilmesi/toplanmasi, islenmesi ve incelenmesine yonelik usul kurallari. Yargitay, ByLock gibi
dijital veriler agisindan usul sartlar1 konusunda su sekilde karar vermistir:
"Ceza muhakemesinde deliller kanuna uygun olmali ve kanuna uygun yontemlerle elde
edilmelidir. Adil yargillanmanin saglanabilmesi, sorusturma ve kovusturma
asamalarinda toplanan bulgularin delil degeri tasiyabilmesi icin, siipheli veya saniktan
elde edilen dijital verilerin, yasa ile smirlar1 belirlenmis teknik gerekliliklere uygun
olarak toplanmasi ve sonucunda yargilama makamlarina eksiksiz, bozulmamis halde
sunulmas: gerekmektedir. Yasa koyucunun, CMK'nin 134. maddesini ayrmtili olarak
diizenlemesinin amaci da budur. Dijital delillere harici miidahalenin teknik olarak
miimkiin olmasi, ¢ogu zaman kim tarafindan hangi tarihte miidahale yapildiginin da
belirlenememesi karsisinda, giivenli bir sekilde el konulup incelenebilmesi igin

53 Fox-IT tarafindan hazirlanan ByLock Sorusturmasi Bilirkisi Raporu, (Ek 5).
54 Uzman Goriisii: Litvanya'daki ByLock Sunucusundan Elde Edilen Sayisal Verilerin Dogrulugu ve Giivenilirligi (Ek 8).
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mahallinde imaj alindiktan sonra orijinal medyanin siipheliye birakilmasi gerekmekte ise
de bu sart sorusturma yapan kolluk personelinin teknik yetersizligi, ekipman yoklugu,
ortamin incelemeye elverisli olmamasi gibi nedenlerle yerine getirilememektedir... 5271
sayil1 CMK'nin 2/e ve 161 maddeleri ile 2559 sayili PVSK'nin Ek 6. maddesi uyarinca bir
sucun islendigi izlenimini veren bir hali 6grenen kollugunun derhal Cumhuriyet
savcisina olay1 haber verip, onun emri dogrultusunda sorusturma islemlerine baglamasi
gerekmektedir. Usuliine uygun adli arama emri veya karar1 almadan yapilan islemler
hukuka aykiridir."
55. Yukarida belirtilen sartlarin ByLock verilerinin elde edilmesi ve islenmesine
uygulanmasi: 6 Nisan 2017 tarihli basin agiklamasinda MIT, istihbari calismalar neticesinde
elde edilen ByLock'a iliskin tespitlerin, Mayis 2016 tarihinden itibaren, ¢alismaya konu ham
verilerle birlikte adli makamlar, giivenlik birimleri ve diger ilgili makamlarla paylasildigini
belirtmistir.> Benzer sekilde Agence France-Presse'e konusan bir Tiirk hiikiimet yetkilisi, MiT'in
ByLock kullanilarak gonderilen mesajlar1 ¢6zmeye Mayis 2016'da basladigini soylemistir.>”
Ancak, Ankara Cumhuriyet Bagsavciligi daha sonra bu agiklamay: yalanmis ve sdyle demistir:
"O tarihte bize MIT ten ByLock kayitlart gonderilmedi. Biz ByLock'u 15 Temmuz'dan [2016] sonra
ogrendik."®
56. Eyliil 2016'da Bilim, Sanayi ve Teknoloji Bakami Faruk Ozlii, 215 bin ByLock kullanici
oldugunu soylemis® ve 6 Ekim 2016 tarihinde Basbakan Yardimcis1 Veysi Kaynak, 18 milyon
mesajin elde edildigini ve bu mesajlarinin her birinin ¢éziimlenmesi siirecinin devam ettigini
ifade etmistir.®0 Ayrica 11 Kasim 2016 tarihinde Izmir Cumhuriyet Savcist Ayhan Yilmaz
tarafindan hazirlanan ve Izmir 13. Agir Ceza Mahkemesi'ne sunulan bir iddianamede MIT'in
halihazirda 18 milyon metin mesajindan 17 milyonunu ve 3,5 milyon elektronik postanin 2,5
milyonunu ¢6zdiigii ifade edilmistir.
57. Dijital ByLock verilerinin dogrulanmasina (dijital imaj alma) yonelik ilk mahkeme
talimati, 9 Aralik 2016 tarihinde Ankara 4. Sulh Ceza Hakimligi tarafindan verilmistir.®' Bu
talimatta acik sekilde ByLock'a iligskin dijital verileri igeren bir sabit disk ve bir USB belleginin
Ankara Cumhuriyet Bassavciligi'ma verildiginden ve 9 Aralik 2016 tarihinde Ankara
Cumbhuriyet Bassavciligimin dijital verilerin dogrulanmasi ve bu cihazlarin incelenmesine
yonelik bir talimat istediginden bahsedilmektedir.
58. Bagbakan Yardimcisinin beyani ve Izmir Cumhuriyet Savcisimin iddianamesi, ByLock
verilerinin, yargi makamlarma verilmeden ¢ok dnce MIT tarafindan incelenip islendigine

55 Yargitay 16. Dairesi, 21.04.2016, 2015/4672 E. 2016/2330 K.
56 MIT Basin Aciklamasi, https://www.mit.gov.tr/basin60.html, https://www.cumhuriyet.com.tr/haber/mitin-Bylock-celiskisi-
717302, https://www.bbc.com/turkce/haberler-dunya-39513263
57 https://www.middleeasteye.net/news/turkey-tracked-thousands-Giilenists-encrypted-messages
58 Ankara Bagsavciligi kaynaklari, “O tarihte bize MIiT’ten ByLock kayitlar1 gonderilmedi. Biz ByLock’u 15 Temmuz dan sonra
ogrendik” dedi. https://www.cumhuriyet.com.tr/haber/mitin-Bylock-celiskisi-717302
59 Faruk Ozlii: ByLock'u TUBITAK 'taki FETO ciiler gelistirdi (Habertiirk),
https://www haberturk.com/ekonomi/teknoloji/haber/1294035-faruk-ozlu-by-locku-tubitaktaki-fetoculer-gelistirdi
60 Bakan Veysi Kaynak: 18 milyon ByLock mesaj var, tek tek inceleniyor’ (Yenigag), https://www.yenicaggazetesi.com.tr/bakan-
veysi-kaynak-18-milyon-Bylock-mesaj-var-tek-tek-inceleniyor-147602h.htm
61 Ankara 4. Sulh Ceza Hakimligi, 9/12/2016, 2016/6774.
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yonelik giiclii bir ¢ikarim saglamaktadir, ciinkii dijital ByLock verilerinin dogrulanmasina
(dijital imaj alma) yonelik ilk mahkeme talimat1 9 Aralik 2016 tarihinde verilmistir.®?

59. Usul kurallarina gore (54. paragrafta ana hatlariyla belirlendigi {izere) MIT'in wvakit
gecirmeksizin bu verileri ve bu cihazlar1 yargli makamlarina vermesi ve yargi makamlarinin
oncelikle bir mahkeme talimati kapsaminda dogrulama/imaj alma siireci yiiriitmesine ve
sonrasinda Ceza Muhakemesi Kanunu uyarinca bir inceleme yapmasina imkan vermesi
gerekiyordu. MiT'in bu verileri inceleme ve isleme yetkisi yoktur. Verilerin bozulmasina iliskin
kaygilar dikkate alinacak olursa (51-52. paragraflarda bahsi gegen), Mahkeme, bu kusurun
teknik bir kusurdan ziyade ciddi bir kusur oldugunu degerlendirebilir.

60. Verilerin MIT tarafindan yargisal bir gozetim olmadan islemesi ve bu verilerin yargi
makamlarma ge¢ teslim edilmesi, ByLock kanitimin biitiinlikk ve dogrulugu konusunda
Mahkeme agisindan ciddi sorular dogurmaktadir. Benzer sekilde ByLock kamitlarinin
biitiinliigiine iligkin bagka bir ciddi sorun da, dijital kanitlarin parcalanmasi ve adli incelemenin
(adli imaj alma) farkli tarihlerde (9 Aralik 2016 ve 24 Mart 2017) gerceklesen iki farkli stireg
halinde ytiritiilmesidir. (Ek 9 ve 10).

61. Nitekim MIT tarafindan Ankara Cumhuriyet Bagsavciligi'ma bagka bir disk gonderilmis ve
sonrasinda 24.03.2017 tarihinde ayri bir imaj alma ve adli inceleme izni verilmistir.®®* Bu da
MiT'in, dijital verilerin biitiinliigiinii korumadigmni, bu verileri iki parcaya boldiigiinii ve bu
verileri biri Aralik 2016 ve diger Mart 2017'de olmak tizere iki parca halinde yargi makamlarina
verdigini gostermektedir.

62. MiT'in kanuna aykir1 hareket etmesi ve Ankara Cumhuriyet Bagsavciligi'nin bu aykirilig
gormezlikten gelmesi, ByLock'a iliskin dijital verilerin ve cihazlarin tiimiiniin bagimsiz bir
uzman tarafindan adli incelemeye tabi tutulmasini gerektirmektedir. Ancak Tiirk mahkemeleri
istisnasiz hicbir saniga bu inceleme hakkini vermemistir. Bu da Mahkeme'nin silahlarin esitligi
ilkesi agisindan incelemesi gereken bir durumdur.

63. Anayasa Mahkemesi'nin ByLock davalarinda tutarsiz kararlar vermesi: Bagvuru sahibinin
davasi da dahil olmak iizere ByLock davalarinda Tiirk mahkemeleri saniklar etkin sekilde
ByLock kanitlarina itiraz etme hakkindan mahrum birakmis ve savunmanin 6zellikle i) ByLock
hakkindaki dijital verilerin incelenmek {izere savunmaya verilmesi ve/veya ii) Mahkemenin,
ByLock verilerini incelemek tizere bagimsiz bir uzman kurulu gorevlendirmesi taleplerini
reddetmistir.

64. Sorunlu diger bir konuysa Mahkemelerin kendilerinin elinde ByLock verilerinin olmamast
ve saniga iliskin ByLock verilerini polisten istemek zorunda kalmasidir. Polis de yanit olarak
ByLock Tespit ve Degerlendirme Tutanag: denilen bir belge gondermektedir. Bu belgeler ¢ogu
zaman polisin ByLock veri taban1 modiiliinden gelen yanitin ¢iktis1 almak diginda herhangi bir
dahlinin olmadig1 ve polisin herhangi bir sorumluluk almadigina iliskin bir sorumluluk reddi
icermektedir. (Ek 11)

65. Mahkeme, bu durumun silahlarin esitligi ilkesinin temelden ihlali anlamina gelip
gelmedigini degerlendirebilir. Nitekim {i¢ ayr1 kararda (Yavuz Pehlivan ve digerleri [GK],
B. No: 2013/2312, Yank: Bagcioglu ve digerleri [GK], B. No: 2014/253, Sencer Basat ve digerleri

62 A.g.e.
63 Ankara 5. Sulh Ceza Hakimligi, 24/3/2017, 2017/2056.
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[GK], B. No: 2013/7800, Ek 12, 13 ve 14), Anayasa Mahkemesi, saniklara ilgili dijital materyaller

hakkinda teknik inceleme yapma imkani verilmesi gerektigini, aksi takdirde silahlarin esitligi

ilkesinin ihlal edilecegi sonucuna varmigtir:
"Somut olayda basvuruculara isnat edilen suglamalara dayanak olarak gosterilen
deliller, basvurucularda bulunan deliller degil, {iglincii kisilerde ele gecirilen dijital
materyaller olup, sorusturma ve kovusturma siirecinde yargilama makamlarinin tutuklu
yargilanan bagvuruculara tutuklu bulunduklari siire boyunca bu delilleri incelemelerine
ve teknik inceleme yaptirmalarina izin vermedikleri goriilmektedir. Basvurucularin,
tutuklulugun yasalligina etkili bir sekilde itiraz edebilmek igin temel 6neme sahip dijital
materyaller ve belgelerin icerigi ile ilgili yeterli bilgiye ve ayrica ilgili dijital materyaller
hakkinda teknik inceleme yapma imkanma sahip olmadiklari ve bu nedenle de
silahlarin esitligi ilkesinin ihlal edildigi sonucuna varilmistir. [Yavuz Pehlivan ve
digerleri [GK], B. No: 2013/2312, 4/6/2015, 80. paragraf]
Somut olayda, dijital deliller igindeki bilgi ve belgelere dayanilarak basvurucularin
mahkumiyetine karar verilmistir. Bagvurucularin dijital verilerin gercegi yansitmadig:
yoniindeki iddialarinin arastirilmasi amaciyla bu deliller tizerinde bilirkisi incelemesi
yaptirilmasi veya bunlara iliskin imajlarin verilmesi taleplerinin reddedilmistir. ... Oysa
Mahkeme, bu dijital delillere gore bir degerlendirme yaparak mahkumiyet karar1 vermis
ve Yargitay tarafindan ayni nedenlerle verilen hiikiim onanmustir. ... Bu kosullarda
Mahkemece izlenen usul ve yontemin, silahlarin esitligi ilkesinin gereklerine uygun
olmadigr ve basvurucunun menfaatlerini yeterince koruyan bir giivence icermedigi
acgiktir. ... [bu yiizden] ... "silahlarin esitligi" ilkesi ihlal edilmistir. [Yank: Bagcioglu ve
digerleri [GK], B. No: 2014/253, 9/1/2015, 74-77. paragraflar]
Acgiklanan nedenlerle, dijital delillerin degerlendirilmesine iliskin sikayetler yoniinden,
basvurucularin sunduklar1 bilirkisi raporlar1 ve uzman miitalaalarimn Ik Derece
Mahkemesince kabul edilmemesi ve bu konularda Mahkemece bilirkisi incelemesi
yaptirilmasi yolundaki taleplerinin de yetersiz gerekcelerle reddedilmesi, "gerekceli karar
hakkima" ve "silahlarin esitligi" ilkesine aykirt oldugundan, ... adil yargilanma hakki ihlal
edilmistir. [Sencer Basat ve digerleri [GK], B. No: 2013/7800, 18/6/2014, 72. paragraf]”

66. Bununla birlikte yukaridaki kararlara aykir1 olarak ByLock davalarinda Anayasa

Mahkemesi herhangi bir ihlal tespit etmemistir.

67. Sonug: Sonug olarak,

a) Sadece ByLock indirmek ya da kullanmak ytiiziinden TCK'nin 314. maddesi kapsaminda

mahkumiyet almak, temel ifade 6zgiirliigli ve 6zel hayata saygi hakkmin agik sekilde ihlali

olarak degerlendirilebilir;

b) Tiirk mahkemelerinin siirekli olarak saniklari yalnizca ya da temel olarak ByLock indirme ya

da kullanma yiiziinden cezaya carptirmasi, Tiirkiye'de TCK'min 314. maddesinin

uygulanmasmin, hukuk kalitesinden yoksun oldugunu ve keyfi kullanima agik oldugunu

ortaya koymaktadir;

c) ByLock verilerinin MIT tarafindan herhangi bir yargisal gozetim altinda olmaksizin

islenmesi, hem Tiirk Ceza Muhakemesi Kanunu'nun hem de Yargitay'in kendi kararlarmin agik

bir ihlali olarak degerlendirilebilir;
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d) Mahkeme agisindan ByLock verilerinin (kasitsiz ya da baska tiirlii) bozulmamis olmasina
yoOnelik herhangi bir giivence soz konusu degildir. Tersine bu verilerin biitiinliigii konusunda
ciddi kaygilar ortaya koyan en az iki uzman goriisii vardir;

e) Anayasa Mahkemesi'nin emsal kararlarina gore, ByLock davalarinda Tiirk mahkemelerince
kullanilan usul ve yontemler, silahlarin esitligi ilkesinin gereklerine uygun degildir ve/veya
bagsvurucunun adil yargilanma hakkini yeterince koruyan bir giivence icermemektedir.
Dolayisiyla Mahkeme kendisine Bagvuru Sahibinin ya da benzer bir samigin davasinda
silahlarin esitligi ilkesinin ihlal edilmis olup olmayacagini sormalidir.

italya insan Haklar1 Federasyonu
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